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Contenu

» "Petrofibre" LTD, notre societé mere Russe, a eté creee en 2008. Elle est
specialisee dans la conception, le développement et la production de systemes
de detection et de surveillance des fuites par fibre optique.

» Nos systemes ont reussi a étre reconnus sur le marché Russe et ont éte
appliqués a une variete d'infrastructures dans divers secteurs :

= Pipelines de Petrole et de Gaz
= Puits de Petrole et de Gaz (conventionnels, horizontaux et d'injection)
= Raffineries

= Aéroports

=  Chemins de Fer

» Actuellement, notre groupe dentreprises vise des opportuniteés internationales
par le biais de notre filiale - Petrofibre International, située aux EAU.

» Nous sommes activement presents en Arabie Saoudite par lintermédiaire de nos
partenaires locaux Saudi Drill Co. et nous prevoyons de localiser la production
et d'étendre notre champ d'action aux autres Etats membres du CCG.
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Tatneft Shashin,
République du Tatarstan,
205 puits

Lukoail, Sibérie
Occidentale, 25 puits
Gazprom, Sibérie
Occidentale, 6 puits
Rosneft, Sakhaline, 5
puits

» Rosaviatsia - Aéroport de
Pulkovo, St Petershbourg
— Périmetre

» Rosaviatsia - Aéroport de
Magas, Ingouchie -
Périmetre

» Russian Rail, Russie
Centrale, 140 km de
Chemin de Fer

Rosneft, Sibérie
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Nos Composants

Survelllance

et Specifications de

VOSK - A

Unité de surveillance acoustique.
Surveillance acoustigue en temps reel.

La fonction principale est la surveillance de
l'activite, mais elle peut aussi assurer la
detection de fuites dans les oléoducs et les
gazoducs.

Est capable d'identifier et de distinguer les
activités suivantes en temps reel :
mouvement humain, mouvement de
vehicules, mouvement d'animaux, tentatives
de travail avec des outils/tentatives
d'excavation.

La gamme linéaire est de 100 km, elle peut
étre programmeée en zones et ajusteée.

La préecision de la localisation de l'impact est
de +/- 5 metres.

Est capable de détecter les individus jusqu'a
3 metres du cable, les véhicules utilitaires
jusgu'a 15 metres et les engins de
terrassement jusgu'a 50 metres du cable.

Les informations regues des unités
y VOSK sont transferees au serveur

UNITE DE VOSK-S pour la sortie, c'est un
—> SERVEUR serveur fermé qui minimise le r‘i§que
de piratage. La connexion peut étre
établie par cable, ou sans fil, avec
l'utilisation de dispositifs de
cryptage de linformation, offrant une
sécurité sans fil.

z Un écran d'opérateur est présent
UNITE sur le site, g%néralement Eans les
— >  D'AFFICHAGE salles de controle sur le site.
Cependant, la surveillance peut
étre effectuée a distance par les
meéthodes mentionnées ci-dessus.
VOSK-A fait partie de notre Complexe FOSM. Le Complexe FOSM
comprend tous les accessoires nécessaires au fonctionnement du
systeme, ainsi que des emplacements pour des unités VOSK
supplémentaires, ce qui permet d'intégrer des unités VOSK de réserve
dans le complexe, ajoutant ainsi de la redondance. Les unités et les
accessoires sont enfermés dans notre cabinet de terrain pour toutes
les températures (AWFC) qui peut tolérer des tempeératures allant

jusgu'a 80°C. Un nombre indéfini d'unités VOSK peut étre connectées
—er chaine linéaire, permettant au systeme de surveiller une gamme
linéaire infinie.

Notre systeme utilise un cable
en fibre optique arme,
monomode et de préférence
avec 8 conducteurs de fibre
disponibles (minimum 4). Le
cable existant sur le site peut
etre utilise.




Fonction de Detection d'Activite

> Notre unité IDS désignée est VOSK-A. VOSK-A utilise la Détection
Acoustiqgue Distribuée (DAS), en surveillant les ondes acoustigues et les
motifs créés par les objets qui s'approchent du céable. L'unité VOSK-A
envoie des signaux lumineux vers le CFO. Lorsque ces signaux lumineux
sont modifies par une activite, ils sont analysés et classes des leur
retour a l'unité VOSK, ce processus se déroulant en temps réel. VOSK-A
est capable de détecter de maniere fiable et de classer en temps réel les
types d'activité suivants :

. Mouvements humains — detectables jusqu'a 3 metres du cable.

. Passage de vehicules legers - detectables jusqu'a 10 metres du
cable.

. Passage de véhicules lourds - détectables jusqu'a 15 metres du
cable.

. Engins de terrassement - détectables jusqu'a 50 metres du cable.
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> Specifiguement pour INIDS, VOSK-A a la capaciteé d'étre programme en
zones. De plus, la sensibilité peut étre ajustée, permettant au systeme
d'alerter de certains types d'activité, tout en ignorant d'autres. Par
exemple, si l'on s'attend a ce gu'une zone spécifique soit tres fréquenteée
par des piétons en raison de la présence de travailleurs sur le site, mais
gue les veéhicules sont interdits, le systeme peut étre programme pour
signaler le trafic de véhicules, mais ignorer les déplacements humains.
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ptions d'Installation

Pour les applications IDS, nous recommandons
d'installer le CFO en double parallele : la longueur A
du CFO est montee directement sur la cléture d'un
perimetre (la cléture agit comme un conducteur
d'ondes vibro-acoustiques, ce qui permet d'obtenir
des resultats tres précis), tandis que la longueur B
du CFO est montée directement sous la cléture pour
se proteger des tentatives de deviation.
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Longueur A, a
partir de
I'émetteur optique
1. Por‘téi— 950 km

!

Longueur B, a partir de
'émetteur optique 2.
Portee - 50 km

Positions
de
Montage
du CFO




ptions d'Installation

En outre, pour la protection des
périmetres, nous recommandons
l'utilisation de notre méthode de
'defense en couches". Cette methode
comprend linstallation en couches du
CFO - une longueur au niveau de la
cléture du perimetre, la longueur
suivante a 25 metres de la cloture, la
troisieme longueur a 50 metres de la
cléture.

Cette methode permet non seulement
de programmer le systeme en zones le
long du périmetre gardé, mais aussi de
programmer des zones vers l'extérieur
du perimetre protége, en établissant
differents niveaux de menace en fonction
de la distance par rapport a la cloture
gardeée.

De plus, cela permet de suivre la
trajectoire de l'intrus et permet un suivi
en temps reel dans la zone de détection.

2-nd frontier 3-rd frontier




I'Information

Notre FOSM offre la possibilite d'ajouter des unites VOSK
de reserve. Ces unites seraient programmees pour prendre
en charge les opérations instantanement si les unites
principales venaient a subir une défaillance critiqgue. Les
iInformations des unites d'origine sont constamment
sauvegardees, ce qui evite toute perte de donnees.

De plus, comme la portée de VOSK-A est supérieure au
perimetre de la plupart des objets surveillés, nous
recommandons de "boucler" 'une des longueurs du CFO et
de la connecter au deuxieme émetteur. Ainsi, les signaux
lumineux peuvent étre envoyes et regurent aux deux
extréemités du cable. Ainsi, méme en cas de rupture du
cable, le systeme ne perdra aucune capacité operationnelle.

Comme indiqué précédemment, notre systeme utilise un
serveur VOSK ferme, sans connexion ouverte au réeseau, ce
gui signifie que les fichiers sensibles ne peuvent pas étre
compromis par le piratage, a moins qu'il y ait un acces
physique aux unités VOSK. Pour la survelllance a distance,
nous offrons l'option d'une surveillance par cable. Toutefois,
si cette option n'est pas disponible, nous proposons des
dispositifs de cryptage, qui cryptent les données envoyees
et les décryptent a la réception.

Redondance et Protection de

f

Eclairage des voies de
signalisation en cas de rupture
du cable, grace a notre
methode de "bouclage".
Longueur maximale du
périmetre utilisable avec cette

\methode : 50 km.
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Integration

00:00:20:05

» Notre systeme utilise OPC comme protocole
de base. Cela permet de lI'intégrer dans les
systemes de surveillance existants tels que
les cameéras de surveillance ou les capteurs
infrarouges et les programmes SCADA
existants.

» Le logiciel utilisé par nos modules VOSK est
concu et realiseé par Petrofibre. Si le client
souhaite que le protocole soit modifié pour
repondre a ses besoins et a ses exigences,
cela est possible.

1920X1080 25 F

» De plus, comme notre systeme utilise une
guantite limitée de brins dans le CFO, les
brins restants sont a la disposition de notre
client pour transmettre des communications,
ou pour intégrer des instruments de
surveillance supplémentaires.




Exemples d'Affichage Opérationnel
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Graphique d'activité - chague
e micro-événement est
il T = enregistré avec une margque
SH— sur le graphique. L'axe X

3 v [ indique I'emplacement le long
» i de la voie du CFO, l'axe Y
L : / indigue la duree de
£ 'événement. Dans I'exemple
donné, la colonne d'activité
de gauche montre une
tentative de travail avec des
outils (changement de
position mineur et forte

- m— activité vibro-acoustique), la
— colonne centrale montre une
\d e e e e e fuite en cours (pas de
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d ol iz s'approchant du CFO et
/ T 0 Tempass o S0 201T 51507 e swppoeepepe T 20585 i S geep 302011 51423 G D G o s'éloignant (changement de
position de l'activité par
rapport au temps). Le
systeme classera l'activité

Plan montrant le positionnement du CFO. Registre des événemerftis fogPRIGAAIN resultat fiable
Dés qu'un événement se produit, il est D , activité est enregistré\dt lednde-gactivite.
classé et affiché sur le plan avec une La totalite de laffichage pendant un minimum de 2 ans.

précision de 50 metres +/-. Dans est entierement L'opérateur est tenu de saisir les

lexemple donné, licone de droite adaptable aux décisions prises lorsqu'un événement
représente une activité avec des outils, preféerences de s'est produit, ce qui permet

licone centrale représente une fuite et lutilisateur. L'affichage d'accroitre la responsabilisation.

licone de gauche représente la détection actuel montre )

de mouvements de véhicules. L'icone lutilisation des unites

suivra lintrus détecté sur le plan GPS. acoustiques et de
température sur un
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Exigences Opeérationnel

» Le systeme peut tolerer jusqu'a 80°C grace a
notre cabinet de terrain pour toutes les
temperatures (AWFC). Le systeme necessite
egalement un entretien minimal - un simple
depoussierage deux fois par an est suffisant.

» Notre cable CFO ne nécessite aucune
alimentation pour fonctionner, il est donc
electriguement passif. L'unite VOSK a besoin d'une
source d'énergie de 200 VA (maximum).

» Pour les applications I0S, nous placons
generalement les unités dans la salle des serveurs

du site ou dar__ls le bat{ment de controle.

Y
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Principaux Avantages de |'Utilisation
du Systeme

» Amelioration de la sécurité et de la sensibilisation du péerimetre garde en fournissant des donnees fiables en temps
reel.

» Ameélioration du temps de réponse et de l'efficacité grace a la precision du systeme et a sa capacité a classer les
incidents, a reagir avec precision et a stopper les tentatives d'intrusion au stade le plus précoce possible.

> La methode de surveillance, qui ne repose pas sur des capteurs individuels, elimine les fausses alarmes et permet un
deroulement plus efficace des opéerations avec un temps d'arrét minimal.

» Capacite dintégration - offre la possibilité de s'intégrer aux unitées SCADA et aux unités de surveillance existantes, et
de surveiller plusieurs périmetres a partir d'un seul endroit.

Passif electriquement et ne sera pas perturbe par les equipements électriques sur le site.

Fournit une redondance elevee et est capable de fonctionner pleinement méme si le cable est coupeé - la securite
n'est pas compromise.

v

Adaptable a n'importe quelle disposition du périmetre.

Capacité a programmer des zones et une méthode de défense multicouche.

Assure la protection des données collectees et les met a l'abri des tentatives de piratage.
Multifonctionnel.

Faibles codts d'entretien et d'exploitation.

vV Vv v Vv Vv

Une solution redondante et innovante.




Avantage

Avantages Technologiques

>

>

vV v Vvyvy Vv

v

Des donnees plus exactes et plus
precises.

Redondance et fiabilité.

Reduction significative des fausses
alarmes.

Multifonctionnalité.
Intégration et connectivite.
Flexibilité et adaptabilite.

Faibles colts d'exploitation et de
maintenance.

Sécurité informationnelle.

Concurrentiel

Avantages du Service

>

Nous construisons selon les
specifications du client - conception
unigue et personnalisee, solutions
techniques et d'ingénierie pour tous
les besoins de nos clients.

Nous offrons une période de garantie
de 2 ans pour toute unite
endommagee ou defaillante.

Nos services apres-vente

comprennent une installation
technigue complete et des sessio
de formation pour les opérateur
systeme.

Une assistance technique



Contactez-Nous

PETROFBRE

INTERNATIONAL
/L

Info@petrofiber-international.com
"Petrofibre International FZC",
Business Center,

Al Shmookh Building,

UAQ Free Trade Zone,

Umm Al Quwain, U.A.E.
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